QR-PHISHING VERHINDERN

QR-Phishing (auch ,Quishing”) bezeichnet die Manipulation von QR-Codes, die
Nutzer unbemerkt auf gefalschte Webseiten leiten oder Schadsoftware
installieren.

Pravention

¢ nur QR-Codes aus vertrauenswurdigen Quellen nutzen
e Vorschau von URLs vor dem Offnen aktivieren
¢ Sicherheitssoftware auf mobilen Endgeraten einsetzen

Reaktion

e nach Fehlklick: Passwortanderung, Gerateprufung

e |T-Abteilung informieren und Malware-Bereinigung veranlassen, ggf.
betroffenes Mobilgerat in Absprache mit IT abschalten

e Vorfall dokumentieren und Nutzerwarnung fur andere Fachabteilungen
aussprechen

Wissenschaftlich ist QR-Phishing eine Variante des klassischen
Phishings, die durch die gestiegene Nutzung von QR-Codes im Alltag
(z. B. Gastronomie, Mobile Banking) an Bedeutung gewinnt.

VERHALTENSTIPPS

Mit folgenden Tipps konnen Sie QR-Phishing verhindern.

Do’s Don’ts

Vaorschau von URLs aktivieren “blind” scannen und klicken

QR-Codes nur aus vertrauenswurdigen sensible Daten nach dem Scan eingeben
Quellen nutzen



